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uropa blickt hilflos nach Li-
E byen. Tausende Ausldnder

wollen raus aus dem Inferno,
das ,Revolutionsfithrer* Muammar
el Gaddafiin seinem Land angerich-
tethat. Das hektische Ringen um die
Flichtenden und auch die geplan-
ten Sanktionen gegen den Gaddafi-
Clan konnen aber nicht dariiber
hinwegtduschen, mit welcher Ohn-
macht die zivilisierte Welt dem
morderischen Feldzug Gaddafis ge-
gen die eigene Bevolkerung zusehen
muss. Dabei hatten sich die Europa-
erjahrzehntelang mit dem biswei-
len bizarren Despoten gut arran-
giert. Ttaliens Silvio Berlusconi
zdhlt(e) sich sogar zu den Freunden
Gaddafis und seiner S6hne. Ein Gad-
dafi-Sohn wollte seinerzeit sogar
einmal Fuftball-Profiin Italien wer-
den. Mangels Talent wurde nichts
draus. Kaum einer hatte Bertih-
rungsangste mit Libyens Regime.

Die Welt unterscheidet in niitzli-
che und weniger niitzliche Despo-
ten. Husni Mubarak in Agypten war
der wichtigste Verbtindete des Wes-
tensim Nahen Osten, Gaddafi wan-
delte sich in den Augen der Europa-
ervom gefiirchteten ,Welt-Terroris-
ten“zum hofierten ,Wiistensohn*.
Dafiir gibt es genau zwei Griinde:
das Erdol und die Garantie, dass er
den Europdern die Bootsfliichtlinge
aus Nord- und Schwarzafrika vom
Leibe hielt. Damit lief} sich aus west-
licher Sicht gut leben.

Verstanden hat das Land aber nie-
mand. Daher schaut die Weltjetzt so
fassungslos auf Libyen. Die Revolte
in Tripolis wurde als Teil der grofRen
Freiheits-und Demokratiebewe-
gungim Nahen Osten vereinnahmt.
Eine solche Einschédtzungist triige-
risch. Sicher muss der brutale Des-
pot Gaddafi weg, aber was kommt
danach?In Libyen gibt es keine Ver-
fassung, kein politisches System, auf
das Demokratie oder Parlamentaris-
mus griilnden konnte. Das Prinzip
hiefl Gaddafi, der die Balance zwi-
schen den Stimmen hielt.

Nun st die Gefahr grof, dass isla-
mistische Krafte die Macht tiberneh-
men oder—noch schlimmer—das
Land in Anarchie versinkt. Blrger-
krieg mit oder ohne Gaddafiist das
Schreckgespenst, das sich nun wirk-
lichniemand wiinschen kann.
Dann wird die Festung Europa noch
hoher gebaut. Doch was soll der
Westen machen? UN-Truppen schi-
cken? Sanktionen verhangen? Die
Angst der Menschen in Libyen vor
jeglicher Art fremder Beeinflussung
und Einmischungist grof. Die Liby-
ersind in dieser Beziehung, histo-
risch gesehen, ,gebrannte Kinder*.
Was bleibt, ist die Ohnmacht.

Revolutions-Aufschlag.
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IM FOKUS

Obama-Vertrauter
gewinnt in Chicago

Friitherer Priasidenten-Stabschef Emanuel
tritt im Mai Biirgermeisteramt an
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Vor einigen Monaten war er noch
Stabschef von US-Prasident Barack
Obama, am 16. Mai tritt er in Chica-
go, der drittgrofiten Stadt der USA
das Amt des Burgermeisters an:
Rahm Emanuel. Bei der Wahl am
Dienstag setzte er sich mit 55 Pro-
zent der Stimmen gegen finf Gegen-
kandidaten durch, wie gestern be-
kannt wurde. Ein zweiter Wahlgang
ist damit Uberfliissig. Obama gratu-
lierte dem s51-Jdhrigen zu seinem
Wahlsieg und erkldrte, Emanuel
werde ,ein groflartiger Blrgermeis-
ter fur alle Menschen in Chicago“
sein. Obama hatte viele Jahre in Chi-
cago gelebt und gearbeitet.
Emanuel war nach Obamas

Wahlsieg als Stabschef ins Weifie
Haus gewechselt. Als der langjdhri-
ge Chicagoer Blirgermeister Richard
Daley bekannt gab, dass er nicht
wieder kandidieren werde, kiindigte
Emanuel sein Ausscheiden aus Oba-
mas Diensten zum 1. Oktober vori-
gen Jahres und seine Kandidaturan.

Gegen Emanuels Antreten bei
der Wahl waren mehrere Beschwer-
den eingereicht worden. Seine poli-
tischen Gegner warfen ihm vor, dass
er fast zwei Jahre lang nicht in Chi-
cago, sondern in Washington gelebt
habe. Erst im Oktober zog er wieder
um. Versuche, seine Kandidatur per
Gerichtsurteil zu stoppen, scheiter-
ten aber. (dapd/afp)

Libysche Stimme im Ungleichgewicht

Das Auseinanderbrechen
der komplizierten Macht-
balance zwischen den
Stimmen hat in Libyen
zur Revolte gegen Gaddafi
gefiihrt. Die Zukunft des

Landes ist ungewiss.

VON STEPHAN LORENZ

TRIPOLIS — Die EU ringt um eine ge-
meinsame Linie gegen Libyen, wah-
rend sich der selbst ernannte Revo-
lutionsfithrer Muammar el Gaddafi
an seine Macht klammert. Die aber
brockelt von Tag zu Tag mehr.

Viel dringt derzeit nicht aus dem
abgeschotteten Wiistenstaat. Nicht
von ungefihr fordert der Weltsi-
cherheitsrat einen sofortigen Zu-
gang fiir internationale Beobachter.
Gesichert ist aber offenbar, dass der
Osten Libyens, die Region Cyrenai-
ca, unter der Kontrolle der Aufstdn-
dischen ist. Wie aber geht es weiter,
wenn das Regime am Ende ist?

Schwerpunkt in Cyrenaica

Roland Popp, Nahost-Experte von
der Forschungsstelle fiir Sicherheits-
politik an der ETH Ziirich, rdumt
ein, das vieles derzeit Spekulation
ist. Im Osten sei der Widerstand der
Gaddafi-Getreuen militdrisch nie-
dergekdampft worden. Dort seien
auch mehr Armee-Angehorige iiber-
gelaufen als etwa in der Hauptstadt
Tripolis. ,Die Cyrenaica ist der poli-
tische Schwerpunkt der Revolte. Es
ist das Hinterland der fritheren Mo-
narchie, die Gaddafi 1969 gestiirzt
hatte. Zwischen der 6stlichen Regi-

onund Tripolitanien im Westen gab
es schon immer grofe Spannun-
gen®, so Popp. Gaddafis Herrschaft
habe sich mehr auf die westliche Re-
gion gestiitzt. Dorthin seien die In-
vestitionen aus den Ol-Einnahmen
iberwiegend geflossen. ,Der Osten
hat sich seit jeher benachteiligt ge-
fuhlt. Die Menschen waren daher
eher bereit, ihr Leben zu riskieren.
Allerdings waren die Unruhen sehr
schnell auf Tripolis tUbergesprun-
gen. Dort wird der Widerstand noch
militdrisch niedergehalten. Inner-
halb der libyschen Streitkréfte gebe
es aber sehr viel Unruhe. Popp: ,Das
hat mit der Herrschaftsstruktur
Gaddafis zu tun, der die verschiede-
nen Teile der Streitkrifte immer ge-

»Genug" steht auf dem Plakat dieses Demonstranten in der libyschen Stadt
Tobruk. Genug haben viel Libyer von Gaddafi.

geneinander ausgespielt hat. Das al-
les wird noch iiberlagert von der
Stammesgesellschaft in Libyen.
Die Stimme spielen eine sehr
grofRe Rolle in dem Land. Laut Popp
hat das zundchst mit der kolonialen
Vergangenheit zu tun — Libyen war
bis 1951 italienische Kolonie. Da-
nach aber war das Ausbalancieren
der Stammesinteressen auch immer
ein Machtinstrument Gaddafis. ,Er
stammt aus einem eher kleinen
Klan aus der Mitte des Landes, hatte
sich aber nach der Machtiibernah-
me mit groflen Stimmen verbtindet,
die er mit Geld, Einfluss und Posten
bedient hat.“ Die hochsten Posten
gingen bei Gaddafi immer an Ver-
wandte, vorzugsweise an seine Soh-
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ne, die mittleren Amter an Angehé-
rige der wichtigsten verbiindeten
Stamme.

Riicktritte und Clan-Loyalitdaten

,Viele der Riicktritte von Diploma-
ten und Minister sind nicht nur Aus-
druck der Sympathie mit den Auf-
standischen, sie haben auch mit
Clan-Loyalitdten zu tun. Noch ist
der Gaddafi-Spuk nicht vorbei. Seine
Leute sind mit den besten Waffen
ausgeriistet. Die miissten erst nie-
dergekdmpft werden®, prognosti-
ziert Popp. Wenn Gaddafi sich in
Tripolis tatsachlich an der Macht
halten konnte, dann bestiinde die
Gefahr eines Biirgerkriegs mit den
ostlichen Landesteilen.

Staimme in Libyen

Es gibt an die 150 verschiedene
Stamme und einflussreiche Grofami-
lien. Die Bevolkerung Libyens besteht
mehrheitlich aus Arabern (90 Pro-
zent). 90 Prozent der Bevolkerung le-
ben in den Kiistengegenden von Tri-
politanien im Westen und der Cyre-
naica im Osten.

Der Warfalla-Stamm ist mit angeb-
lich etwa einer Million Angehérigen
einer der groRten in Libyen. Muam-
mar el Gaddafi gehort zum friiher
eher unbedeutenden und kleinen
Gadhafa-Klan. Bedeutend sind auch
der Magarha-Stamm oder die Zintan.
Letztere sind die Bewohner der
gleichnamigen Stadt siidlich von Tri-
polis. Sie gehdrten zu den Ersten, die
gegen Gaddafi revoltierten.

Der Ex-Innenminister Abdulfattah
Junis el Obaidi stammt aus dem im
Osten ansdssigen Obeidat-Clan. (fp)

Fir die Zeit nach Gaddafi gibt es
keinerlei ~moderne politischen
Strukturen — weder eine Verfassung
noch nennenswerte Parteien oder
Gruppierungen. Zudem war Libyen
bis zu Gaddafis auflenpolitischer
Kehrtwende 2003 extrem isoliert.
Noch nicht einmal Fremdsprachen
wurden unterrichtet. Popp: ,Die
Nachfolge wird in Libyen ungleich
komplizierter und schwieriger als
etwa in Agypten.” Ein weiteres Prob-
lem sieht erin der Unterstiitzung fir
radikale islamistische Untergrund-
bewegungen vor allem im Osten.

Auch Nora Lafi vom Zentrum
Moderner Orient in Berlin vermag
nicht zu sagen, wer nach Gaddafis
Sturz die politische Macht tiberneh-
men konnte. ,Den Oppositionellen
im ausldndischen Exil mangelt es
eindeutig an Ruckhalt in der Bevol-
kerung.“ Die Hauptursache fiir die
Revolte in Libyen sei das Auseinan-
derbrechen des fragilen Stammes-
Gleichgewichts gewesen, weniger
materielle oder soziale Griinde.

,Diese uralten Stammesrivalita-
ten konnten auch bei einem mogli-
chen Biirgerkrieg eine Rolle spielen.
Gewalt und Unterdriickung des Re-
gimes haben Wunden geschlagen.
Man muss wissen, dass in Libyen je-
der Angriff auf einen Stammesange-
hérigen nach Rache verlangt.“ Dass
Libyen bei einem Krieg in seine his-
torischen, vorkolonialen Landestei-
le — Tripolitanien im Norden, Cyre-
naicaim Osten und Fessan im Stiden
— auseinanderbrechen  konnte,
glaubt Lafi nicht. ,Der Wunsch nach
einem einheitlichen Libyen mit un-
terschiedlichen Identitdten ist nach
wie vor grofl. Was vor allem die jun-
gen Libyer wollen, ist ein besseres
Bildungssystem.“
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Abwehrzentrum gegen Internet-Attacken entsteht

Viren, Wiirmer, Trojaner —
nicht nur private Rechner
sind immer héufiger Ziel

von Angriffen. Auch Fir-
men und Behorden sind

gefihrdet.

BERLIN — Die Bundesregierung hat
den Aufbau eines nationalen Cyber-
Abwehrzentrums ab April beschlos-
sen. Die neue Einrichtung soll im
Falle eines Angriffs {iber das Inter-
net dazu dienen, ,schnell und abge-
stimmt Informationen zusammen-
zutragen, zu analysieren und zwi-
schen den Sicherheitsbehdrden ab-
gestimmte Empfehlungen zum
Schutz der IT-Systeme zur Verfi-
gung zu stellen®, teilten die Bundes-
ministerien fir Wirtschaft und fir
Inneres gestern mit. Die Federfiih-
rung soll das Bundesamt fiir Sicher-
heit in der Informationstechnik

ibernehmen. Beteiligt sind zudem
das Bundesamt fiir Verfassungs-
schutz sowie das Bundesamt fur Be-
volkerungsschutz und Katastro-
phenbhilfe.

Das neue Abwehrzentrum ist
Teil einer umfassenden Sicherheits-
strategie, die die Regierung am sel-
ben Tag beschloss. Weitere Kern-
punkte der Strategie sind der Schutz
der IT-Systeme in Deutschland, die
Sensibilisierung der Biirger sowie
die Einrichtung eines Nationalen
Cyber-Sicherheitsrats. ~ Bundesin-
nenminister Thomas de Maiziere
(CDU) sagte, dadurch solle Sicher-
heit auf einem hohen Niveau ge-
wihrleistet werden, ,,ohne die Chan-
cen und den Nutzen des Cyber-
Raums zu beeintrdchtigen®.

Allein auf das Regierungsnetz ge-
be es im Schnitt zwei Angriffe pro
Tag, sagte de Maiziere. Es sei dabei
aber meist unklar, ob die Attacken
von Staaten, Unternehmen oder Pri-
vaten gestartet wurden.

Im Bundeswirtschaftsministeri-
um soll eine Arbeitsgruppe ,IT-Si-
cherheit in der Wirtschaft“ einge-
richtet werden, um den bisher man-
gelhaften  Informationsaustausch
zwischen den Betroffenen zu verbes-
sern. Minister Rainer Briiderle (FDP)
sagte, ,Netzangriffe konnen erhebli-
che Auswirkungen auf unseren
wirtschaftlichen Wohlstand und
Technologievorsprung haben®. Die
Wirtschafts-Spionage via Internet
habe eine neue Dimension erreicht.
Deshalb sollten die Wirtschaft und
vor allem der Mittelstand vor Cy-
ber-Angriffen stirker als bisher ge-
schiitzt werden.

Der Hightech-Verband Bitkom
begriifite insbesondere die Einbin-
dung der Wirtschaft. ,Rund drei
Viertel der kritischen Infrastruktu-
rensind in privater Hand*“, sagte Die-
ter Kempf vom Bitkom-Prasidium.
Sie liefen sich nur in enger Zusam-
menarbeit zwischen Staat und Wirt-
schaft wirksam schiitzen. Durch die

zunehmende Vernetzung von Ma-
schinen, zum Teil auch tiber das In-
ternet, entstiinden neue Angriffsfla-
chen fiir Terrorismus oder Spionage.

Der Branchenverband forderte
zudem die Forderung einer leis-

tungsfihigen IT-Sicherheitsindust-
rie in Deutschland. Diese habe fiir
die Sicherheit des Landes eine eben-
so hohe Bedeutung wie die Herstel-
ler traditioneller Militartechnik und
Sicherheitssysteme. (dapd/rtr)

Gefahren aus der virtuellen Welt

Durch den Fortschritt der Internet-
Technologie steigen auch die Risiken:
Viren, Wiirmer, Trojaner und andere
Schadprogramme kdnnen private
Computer ausschniiffeln und etwa
Bankdaten und Passworter stehlen.

Die Angreifer werden immer raffi-
nierter: Mit Werbebannern auf Inter-
netseiten, per E-Mail verschickten Do-
kumente oder (iber soziale Netzwerke
gelangen Schadlinge auf Rechner in
Privathaushalten, Behdrden und Un-
ternehmen. Fiir den Zusammenbau
solcher Schadprogramme sind nicht
einmal besondere Computerkenntnis-
se notig - entsprechende ,,Bausatze”

kann jedermann auf Wunsch im Inter-
net herunterladen.

Eine beliebte Variante von Attacken
sind die sogenannten DDOS-Angriffe
(,,Distributed Denial of Service*):
Uber infizierte Rechner unbescholte-
ner Biirger werden millionenfach An-
fragen an die Server einer Institution
geschickt - sie brechen zusammen
und verweigern den Dienst.

Hochgefahrlich fiir die Allgemeinheit
kénnen Viren sein, die Industrieanla-
gen befallen - zum Beispiel wie jlingst
»Stuxnet“. Der Virus legte eine Atom-
anlage im Iran lahm. (afp/fp)




